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Brukerinstruks FileZilla

For Blodbankene og oppkopling mot Takeda FTP server

Endringshistorikk

for fingeravtrykk

Versjon Endret av Dato

1.0 Arnt Inge Hol 17.02.2022
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1.3 Oppdatert screenshot Arnt Inge Hol 11.03.2022




oo HEMIT

Innhold
Brukerinstruks FIleZilla .........c.eviiiiiiiiee e 1
ENdringShiSTOrIKK c....eeeeeeeeeeee e e e e e e s e rre e e e e e e e s eanees 1
FOrmal med appliKaSjon ....eccuie ettt et e e e ae e e e e e be e e sabe e e sabeeesanee s 3
1.0  Bestilling av tilganger til applikasjonen FileZilla. ........ccoooivieeiiiieieiiii e 3
1.1  Bestilling av brukernavn og passord hos Takeda for a fa tilgang til FTP server....... 3
FileZilla klient - f@rstegangsopPPSELL. couuuiii i 3
2.0  Starte applikasjonen fra PUIS .......cooo i 3
3.0 Sl OPP NY SO VO i 4
S A (o] o 1= (VT = Ty o I NV Y= Y] U 6
4.0 FEISBKING ettt e e e e e e e e e et e e e s aaeeeean 8
N =T o | {38 =Y | PR 8
5.0  Filbehandling i FIleZilla ..........uueieeiiiiieiieee ettt e e e e e e narae e e e e e e e e eannes 9
6.0 Vedlegg 1 —Siste revisjon finner du pa www.plasma-partner.com............ccceueeennes 10



oo HEMIT

Formal med applikasjon

Blodbankene skal sende elektroniske filer til Takeda i forbindelse med plasmalevering.

Overfgring av data i forbindelse med plasmaforsendelsene skal gjgres via en sikker
filoverfgringsprotokoll-server (secure File Transfer Protocol server; sFTP), som Takeda sgrger for.
Takeda vil sgrge for a gi leverandgren en bruker-ID, passord og en egen mappe pa sFTP. Denne vil bli
brukt til 38 dele data mellom Takeda og leverandgren.

Leverandgren skal laste opp nye data (f.eks forsendelsesfiler, serologifiler, filer for kassering, osv.).
Takeda vil behandle dataene og gi en tilbakemelding via e-post.

Takeda vil ogsa bruke sFTP-serveren til a laste opp nye data til leverandgren (f.eks. filer med
serologiresultater og rapporter). Takeda vil slette gamle data dersom ngdvendig, etter tidligst 7
dager.

1.0 Bestilling av tilganger til applikasjonen FileZilla.
Filezilla er i dag tilgjengelig pa Puls. Tilgang til applikasjon bestilles i IAM av tilgangsbestiller.

Eller mail fra seksjonsleder/avdelingssjef til hemithjelp@hemit.no

1.1 Bestilling av brukernavn og passord hos Takeda for a fa tilgang til FTP

server.

Blodbankene sender inn skjema til daniel.aue@takeda.com, se vedlegg 1, og mottar

brukernavn og passord pa e-post.
FileZilla klient - fgrstegangsoppsett.

2.0 Starte applikasjonen fra Puls

Apne Filezilla 3.57.0 fra startmenyen

F

Z Fiezila

& Fiezila 334

=z Fiezilla 3.57.0

De eldre versjonene av FileZilla skal ikke brukes.


mailto:hemithjelp@hemit.no
mailto:daniel.aue@takeda.com
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3.0 Sett opp ny server

Begrepene site, server, vert og tjener brukes om hverandre og varierer i bruk mellom de

forskjellige versjonene av FileZilla, men de betyr det samme.

Klikk pa Fil og velg Tjeneroppsett.

FileZilla - O
(P} Reciger Visning _Overfor _Server _Bokmerker _Hielp

[d-[FEe vk DR N

Server: | | o [ | pessord | | port: [ | [aurtgtikabing | =

Lokaltsted: | |
=5 Denne PCen -
= C: (Windows)
G: (\\helsemn.no\data\ Global)
: (\hemitbrukere helsemn.nothome$\10937-11)
(\helsemn.no\data\fellesomrider)
= P: (\\helsemn.no\data\Program)

<

Server:

== Q; (\\helsemn.no\data\Database) he |
Filnavn Filsterrelse Filtype Sist modifisert Filnavn Filsterrelse  Filtype Sistmodifisert  Rettigheter i
- C Lokal disk
= G: (\\hel
= H: (\\hemitbruk N r ikke tikoblet noen server
= 1: (\\hel
== P: (\\helsemn.n... Nettverksstasjon
= C: (\hel

< >
6 mappe Iicke tilkoblet,
Server/lokal fil Retning  Fil pa server Storrelse  Prioritet  Status
Filer i kpen | Mislykkede overforinger Vellykkede overfaringer
Ke: tom e

IH Filezila

Fil Rediger Vis Owverfer Tjener Bokmerker Hjelp

Tjeneroppsett ... Ctrl+5 |7
P SN —

Kopier gjeldende tilkobling til Tieneroppsett ... .
r

My fane Ctrl+T =
Lukk fane Chrl+W

Eksporter ...

Importer ...

Vis filer som blir redigert ... Ctrl+E =

Ayslutt Ctrl+C B
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Velg New site og gi den et gjenkjennbart navn. Eksempelvis Takeda.

Tjeneroppsett

Select entry: Generell Avansert Overfaringsvalg Tegnsett

T
jenere FTP - File Transfer Protocol

Normal

Ingen

New folder

Mytt bokmerke Gi nytt navn

Koble il 0K

Skjermbildet vil se likt ut som bildet under. Na skal du konfigurerer Protokoll,

Innloggingstype og skrive inn vert, brukernavn og passord.

Tjeneroppsett
Select entry: Generell  Avansert Overfegringsvalg  Tegnsett
- T
S| . JENEre Protokoll: FTP - File Transfer Protocol hd
[ ! Takeda Vert: | | | Bort: |
Kryptering: Bruk eksplisitt FTP via TLS, hvis tilgjengelig b4
Innleggingstype: | Normal >
Bruker: |
Passord |
Bakgrunnsfarge: |Ingen w
Kommentarer:
Mew site Mew folder
Nytt bokmerke Gi nytt navn
Slett Dupliser
Koble til QK Avbryt
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3.1 Konfigurasjon av server

1. Velg Protokoll: SFTP — SSH File Transfer Protocol

Tjeneroppsett x
Select entry: Generell Avansert Owerferingsvalg Tegnsett
Ti
B-%% ljenere Protokoll: FTP - File Transfer Protocol hd
""" B Takeda FTP - File Transfer P |
Vert - File Transfer Protoco
Kryptering: StorJ-delsentrallsertfjerﬂagrlng gremgeng |
Innloggingstype: | Anonym i
Bakgrunnsfarge: |Ingen o
Kommentarer:
MNew site Mew folder
MNytt bokmerke Gi nytt navn
Slett Dupliser
Koble til oK Avbryt

2. Skrivinn servernavn i feltet Vert: euprd.eft.takeda.com
Generell  Avansert Owerferingsvaly Tegnsett

Protokoll; SFTP - 55H File Transfer Protocol b

Vert: euprd.eft.takeda.com | Port: I:I

3. Port beholdes tom.

4. Velg innloggingstype: Normal

1 Tjeneroppsett x
I
i Select entry: Generell Avansert Overferingsvalg Tegnsett
T
=85 lenere Protokoll: SFTP - 55H File Transfer Protocol ~
----- ! Takeda
Vert: euprd.eft.takeda.com | Port: | |
Innleggingstype: | Mormal e

Bruker I ——

bl

3

3

Ll

3

3

3

bl

3

3

bl

3 Be om passord
3 Interaktiv
3
3
3
3
bl
3
3
bl
3
3
3
bl

Passord

Makkelfil
Bakgrunnsfarge: | Ingen N
Kommentarer:

MNew site MNew folder

MNytt bokmerke Gi nytt navn

Slett Dupliser

Koble til OK Avbryt
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5. Fyllinn bruker navn og passord mottatt fra Takeda

Select entry:

= Tjenere
! Takeda

New site New folder
Nytt bokmerke Gi nytt navn

Slett Dupliser

Generell Avansert Overferingsvalg Tegnsett

Protokoll: 1 | SFTP - S5H File Transfer Protocol ~

Vert: 2 | euprd.eft.takeda.com ‘ Port: | 3 ‘

Innloggingstype: | Normal - e

Bruker: ‘ PlasmaData_141 |

Passord sssasssses |

Bakgrunnsfarge: |Ingen v

Kommentarer:

[

6. Trykk Kople til

Koble til oK Avbryt

7. Duvil na fa spgrsmal om programmet skal huske passord.

Vil du at programmet skal huske passord?

Vil du at FileZilla skal huske passord?

When allowing FileZilla to remember passwords,
re-enter the password after restarting FileZilla.

(®) Lagre passord
() Ilkke lagre passord
(C) Beskytt lagrede passord med et hovedpassord

Master password:

Repeat password:

A lost master password cannot be recovered!

you can reconnect without having to

Please thoroughly memorize your password,

Klikk OK

0K Avbryt
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8. Under tilkoplingen vil du fa et varsel om Ukjent vertsngkkel.
Verifisert at fingeravtrykk er som vist under i r@d boks.

Ukjent vertsnekkel

o Tjenerens vertsngkkel er ukjent. Du har nd ingen garanti for at tjeneren
faktisk er den maskinen du tror den er.

Dretaljer

Vertsnavn: euprd.eft.takeda.com:22

Vertsnghkhkel-algoritrme: ssh-rsa 4096

Fingerawvtrykk:

Vil du godkjenne verten og fortsette med a koble til?

[iGodta alltid denne tieneren (legq til denne nakkelen i hurtiglager);

SHAZ256:mOEuAHIBN 1 VmnYsMOFTEAIShMnxmFalddgAEMZL

8 oK

Huke av for «Godta alltid denne tjeneren». Klikk OK.

4.0 Feilspking
Ved behov for brukerstgtte kontakt Hemithjelp.
Web: http://hemithjelp.no

Telefon: 03612

E-post: hemithjelp@hemit.no

Har du problemer med brukernavn og passord skal du kontakte Takeda:

daniel.aue@takeda.com

4.1 Kjente feil

4.1.1  Nettverksfeil

Serveren kan ikke ndes. Vanlig feil er at brannmur sperrer for trafikk.
Merk at hvis du er tilkoplet VPN sa vil du fa denne feilen.

e e e e ———— e e ————

Feil: Metwark error: Cu:un_nEu:tiu:un refused
Feil: Klarte ikke & koble til tieneren

Hvis feilen vedvarer, kontakt hemithjelp.

4.1.2 Feil i brukernavn og/eller passord

Avbryt

Dersom du skriver feil brukernavn eller passord sa vil du fa feilmeldingen som vist under.



http://hemithjelp.no/
mailto:hemithjelp@hemit.no
mailto:daniel.aue@takeda.com
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Dobbelt sjekk brukernavn og kontroller at du ikke far med deg et mellomrom (space) foran

eller bak passordfrasen dersom du kopierer med deg passordet.

Status:  Access denied )
Feil: Autentisering mislyktes,
Feil: Kritisk feil: Klarte ikke 3 koble til tjeneren

Hvis feilen vedvarer, kontakt Takeda.
4.1.3  Feil i servernavn
Dersom du far feilen under er det en feil i servernavnet.

Kontroller at servernavn er riktig.

v s b e
Feil: ssh_init: Host does not exist
Feil: Klarte ikke & koble til tjeneren

Hvis feilen vedvarer, kontakt Takeda.

5.0 Filbehandlingi FileZilla

Du er na tilkoplet og kan «drag and drop» filer til/fra vinduet nederst i hgyre hjgrnet. Dette

kan gjgres fra din mappestruktur (filutforsker) eller fra vinduet nederst til venstre i FileZilla.

Sist encret Filrsun Fistomelse Fitype

Blodprave it 0 Tekstdokument 17022022 080425 Test2 o Rl
testfie.tat o Tekstdoky,

1 fil. Totalsterelse: 0 byte 2 i, Tt stomreloes byt

Thensr-/lkalfl Retning i pé trnermeski Starelse Provtel  Sstus
Fier i ke | Mahkhede cvefoninger | Vallybkete overienngs:

Dette er navigatorvinduet pa din maskin.

Dette er navigatorvinduet pa Takeda sin server.

Dette vinduet viser aktuell mappe pa din maskin.

Dette vinduet viser aktuell mappe pa Takeda sin server.

PwNPR

Det anbefales a benytte «drag and drop» fra filutforsker pa lokal maskin og innirute 4i

FileZilla. Dette grunnet navigasjon i venstre del i FileZilla vil oppleves som veldig treg.



oo HEMIT

6.0 Vedlegg 1 - Siste revisjon finner du pa www.plasma-partner.com

Use of Takeda sFTP server for plasma data

Part 1: Collection of required information. To be filled in by the plasma supplier.

Plasma supplier name

Center code(s) of
Plasma center(s)

Requested activation Date

Requested e-mail
distribution lists

(Please supply e-mail addresses for each desired notification level)
Success messages

Warning messages

Error messages

Please send the completed form to daniel.aue@takeda.com

Part 2: Implementation. To be filled in by Takeda.

Assigned Folder

sFTP Transfer activated on

Performed by/on

Created by: Daniel Aue / BE/BPS, 24.02.2022
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