
 
 
 

 

 
 
 
 
 

 
 
 

Side: 1 av 7 
 
 

 

Norsk Akkreditering Utgitt :   01.01.04 Dokument : NA Dok 51 
Fetveien 99, 2007 Kjeller Gyldig fra :   01.01.04 Revisjon nr. : 1 
Telefon +47 64 84 86 00 / Telefax +47 64 84 86 01 Erstatter : Rev. 0 Godkjent av : ICL(sign) 
  

 

  
 
 
 
 
 
 

NA Dok. nr. 51 
Kvalitetssikring av IT-systemer på akkrediterte laboratorier 

 
 
 
 

Dokument kategori: Veiledning 
Fagområde: Laboratorier 

 
 
 
Formål 
 
Formålet med dette dokumentet er å gi en del retningslinjer for bruk og validering av EDB-
systemer på akkrediterte laboratorier. Veiledningen er skrevet i henhold til kravene gitt i NS-
EN ISO/IEC 17025. 
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0. Definisjoner 
 
Validering: En planlagt og systematisk gjennomgang for å dokumentere at et system virker 
etter hensikten. 
Verifisering: En kontroll av at systemet fungerer tilfredsstillende i laboratoriets omgivelser. 
Systemet har på forhånd vært validert. 
LIMS/LIS: Laboratory Information (Management) System. Betegnelse på et IT-system som 
støtter virksomheten i et laboratorium, lagrer data og utfører ulike former for informasjons-
behandling. (f. eks prøveregistrering, beregninger, prøvingsrapporter). 
Konfidensialitet: Hindre uautorisert tilgang til data.  
Integritet: Sikre at data ikke blir endret uten at dette er planlagt 
Tilgjengelighet: Sikre at data er tilgjengelige når det er behov for det. 
Maskinvare (Hardware): Et fysisk instrument hvor dataprogrammer utføres. Dette kan være 
en frittstående datamaskin eller en integrert del av annen apparatur. 
Programvare (Software): Dataprogram eller datakode. Dette kan være et frittstående 
program (f. eks et LIS / LIMS eller et regnearkprogram), eller en integrert del av et apparat 
som i en kalkulator. 
Risikoanalyse: Systematisk fremgangsmåte for å beskrive og/eller beregne risiko. 
Risikoanalysen utføres ved kartlegging av uønskede hendelser, og årsaker til og konsekvenser 
av disse. I mange tilfeller vil det være tilstrekkelig å identifisere sannsynlige feil, slik at de 
nødvendige elementer kan valideres. 
 
 
 
1. Innledning 
 
Prinsipielt er det ingen forskjell mellom å benytte papirbaserte eller EDB baserte systemer. 
Kravene i akkrediteringsstandarden NS-EN ISO/IEC 17025 skal følges i begge tilfellene. Det 
finnes også en mer spesialisert standard for medisinske laboratorier, ISO 15189. Laboratorier 
som velger å følge denne, finner veiledning i et informativt appendiks til denne standarden. 
Bruken av EDB-systemer varierer mye fra laboratorium til laboratorium. Noen laboratorier 
benytter kanskje et regneark til å beregne resultatene, mens andre bruker et helautomatisk 
system hvor det meste foregår elektronisk. Denne veiledningen er ment for alle typer 
laboratorier som benytter EDB. På grunn av den store spennvidden i bruken av data og det 
faktum at utviklingen skjer svært raskt, er denne veiledningen ikke uttømmende. Intensjonen 
med veiledningen er å gi noen retningslinjer slik at det blir lettere for laboratoriene å 
utarbeide et system for kvalitetssikring av informasjonsbehandlingen. 
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2. Generelt  
 
Laboratoriet må påse at det har full kontroll over sine EDB-systemer og at bruken av dem er i 
henhold til kravene i akkrediteringsstandarden. Som for andre operasjoner på laboratoriet må 
dette beskrives i kvalitetssystemet. Elementer som ansvar og myndighet, opplæring etc må 
være på plass, men da disse er av generell karakter er disse ikke omhandlet i denne 
veiledningen.  
Ethvert EDB-system skal være validert før det tas i bruk, på lik linje med metoder og utstyr. 
Det stilles ikke krav til at denne valideringen må utføres av laboratoriet, dersom det kan 
dokumenteres, at for eksempel produsent, eller andre brukere av samme system har validert 
systemet på en tilfredsstillende måte. Dersom systemet er validert før det ankommer 
laboratoriet, vil det være tilfredsstillene at laboratoriet verifiserer at systemet fungerer 
tilfredsstillende slik det er installert på lokalt utstyr og infrastruktur. Kritiske funksjoner må 
testes i forbindelse med denne verifiseringen. 
Det er viktig av et EDB-system valideres i henhold til bruksområde og hvilke konsekvenser 
det får dersom noe er feil. Dersom et system har funksjoner som ikke anvendes, er det ikke 
nødvendig å validere disse. For å validere det som er nødvendig og å unngå unødig arbeid, 
bør laboratoriet gjennomføre en risikoanalyse før valideringsarbeidet starter.  
Når et system skal valideres er det tre hovedfaktorer som må undersøkes i tillegg til at 
systemet fungerer etter hensikten/spesifikasjonen: konfidensialitet, integritet og 
tilgjengelighet. 
 
 
3. Maskinvare 
 
Det meste av kommersiell maskinvare er tilstrekkelig kontrollert av produsent, og det er 
derfor vanligvis unødvendig at laboratoriet validerer utstyret. Men som for annet utstyr, må 
det gjennomgå en mottakskontroll.  
 
Det bør opprettes en loggbok eller tilsvarende hvor informasjon om maskinvare med 
tilhørende programvare registreres. Her må all service, feilretting, vedlikehold og lignende 
registreres. I tillegg må det finnes informasjon om hvilke versjoner av programmer, 
konfigurasjonsdata, beslutningsalgoritmer etc. som er benyttet i et gitt tidsrom. Laboratoriet 
må loggføre alle endringer og viktige hendelser også i forbindelse med drift og 
systemadministrasjon. 
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4. Programvare 

4.1. ”Hyllevare” som har ”stor” utbredelse 
Kommersiell programvare som benyttes av svært mange er det normalt unødvendig å 
validere. Med stor utbredelse menes programvare som brukes av millioner av brukere. Et 
program som ”bare” brukes av noen få tusen regnes ikke som hyllevare, og må dermed 
valideres. Eksempler på systemer som det normalt ikke er nødvendig å validere er 
operativsystemer som UNIX og Windows  98 / 2000 / NT samt programmer som Microsoft 
Word, Microsoft Excel, Lotus 123 etc. 
 
At et system har "stor" utbredelse, er ingen garanti for at det er feilfritt.  Det finnes eksempler 
på at det har vært feil i funksjoner og statiske beregninger i regnearkprogrammer. Hvis 
laboratoriet bruker spesielle funksjoner eller har krav til stor nøyaktighet i beregninger, bør 
disse funksjonene valideres. 

4.2. Kommersiell programvare som har ”liten” utbredelse 
For større systemer som for eksempel LIS/LIMS, er det ofte utført en grunnvalidering av 
programvaren hos produsenten. Denne er som regel ikke dekkende for laboratoriets 
anvendelse av systemet. En grunn til dette kan være at systemet som regel konfigureres 
forskjellig hos de ulike brukere. 
Det er laboratoriets ansvar å skaffe dokumentasjon på at programvaren er validert hos 
produsenten. Alternativt må laboratoriet selv gjennomføre valideringen. 
 
Laboratoriet må i tillegg validere implementeringen av systemet, samt eventuelle forandringer 
i forhold til standardprogrammet. En slik validering vil i stor grad bestå av å la det flyte 
kjente data gjennom de deler av systemet som benyttes, og registrere at alt fungerer som det 
skal. I tillegg skal kritiske funksjoner kontrolleres, som for eksempel:  

• Regner formlene riktig? 
• Fungerer systemet dersom det benyttes feil desimalseparator, eller at det skrives en 

bokstav i et tallfelt? 
• Fungerer passordsystemet, og virker begrensninger i skrive- og leserettigheter slik de 

skal? 
• Registreres måleverdier utenfor det akkrediterte måleområde som ikke-akkrediterte 

prøvinger/kalibreringer i prøvingsrapporten/kalibreringsbeviset? 
• Registreres opprinnelig verdi ved endringer av data? 
• Finnes det sikkerhetskopi av konfigurasjonsfilene? 
• Kalibrering: Rapporteres det resultat med måleusikkerhet bedre enn beste 

målenøyaktighet som angitt i akkrediteringsdokumentet? 
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4.3. Egenutviklet programvare, regneark etc 
Egenutviklet programvare og omfattende regneark skal valideres. Denne valideringen må som 
regel være mer omfattende enn det som er angitt i punkt 4.2. 
 
Enklere regneark, som har innvirkning på kvaliteten av arbeidet, må valideres og sikres for å 
unngå uønskede effekter. Følgende må minst vurderes/kontrolleres: 

• Beskyttelse av regnearkceller, maler etc. 
• Begrense tilgang til malen og resultatfilene (f. eks. passordbeskyttelse). 
• Dokumentstyre ulike versjoner av malen. 
• Teste at formler regner riktig og at systemet fungerer tilfredstillende. 

4.4. Validering ved oppgradering av validert programvare 
En liten forandring i programkoden kan påvirke andre deler av programmet. Ved 
oppgradering av et program må derfor laboratoriet gjøre en vurdering av om det må utføres en 
ny fullstendig validering, eller om det er tilstrekkelig å kontrollere de nye funksjonene og 
teste noen få av de viktigste funksjonene. 

4.5 Programmer som har vært i bruk lenge ved laboratoriet 
Dersom laboratoriet har brukt et dataprogram over lang tid, vil ofte eventuelle feil i 
programmet ha blitt påvist. Det finnes eksempler på laboratorier som har gitt ut gale resultater 
i lang tid på grunn av feil i programvaren. Det må derfor vurderes i hvert enkelt tilfelle om det 
er nødvendig med en validering.  
 
 
5. Datasystemer som er integrert med instrumenter/utstyr 
 
Dersom et datasystem er en integrert del av, eller er knyttet direkte til, et 
analyseinstrument/prøvingsutstyr, kan det anses som en del av instrumentet. Det vil derfor 
ikke være nødvendig å validere datasystemet separat. I stedet kan det valideres som en del av 
instrumentet. Det er her viktig å merke seg at ved oppgradering av programvaren, må det 
foretas en validering selv om instrumentet/utstyret ikke er endret. 
 
 
6. Kommunikasjon mellom uavhengige systemer 
 
En del laboratorier benytter flere uavhengige systemer som utveksler informasjon. Noen LIS / 
LIMS utveksler også informasjon med systemer utenfor laboratoriet. På medisinske 
laboratorier kan for eksempel systemet hente personopplysninger fra pasientdatabaser eller 
folkeregisteret og sende svarrapporter elektronisk til kundene. I tillegg til å validere de 
enkelte systemene, er det nødvendig at dataoverføringen mellom systemene valideres. 
 
Dersom et av systemene modifiseres, vil det være nødvendig å kontrollere dataoverføringene 
på nytt. Dersom det jevnlig overføres data som kan ha innvirkning på resultatet, bør 
overføringen testes med faste intervaller. 
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7. Dokumentstyring og arkivering 
 
Det stilles de samme krav til dokumentstyring av programvare og maskinvare som annet 
utstyr. Det vil blant annet si at laboratoriet må ha en oversikt over hvilke versjoner som har 
vært i bruk for et angitt tidsrom. Laboratoriet må også ta vare på tidligere versjoner av 
programmer, konfigurering av systemet, loggføringer etc. Dette gjelder også egenutviklede 
regneark som utfører beregninger som kan påvirke resultatet av målinger.  
 
Det stilles de samme krav til arkivering av informasjon knyttet til EDB-systemer som for 
annet utstyr, som for eksempel rådata og resultater fra validering. 
 
Som i et papirbasert system må det være sporbart hvem som har gjort de enkelte 
arbeidsoperasjoner. Det må i tillegg være sporbart hvem som har utført registreringer og 
eventuelt gjort endringer av data i systemet. Dersom sporbarheten ikke kan registreres i 
datasystemet er det fullt mulig å gjøre dette på papir. 
 
 
8. Sikkerhetskopiering 
 
Det skal tas sikkerhetskopi av alle data hvor det stilles arkiveringskrav. Sikkerhetskopien skal 
som et minimum foreligge på et annet fysisk medium. Det er laboratoriets ansvar at 
sikkerhetskopiering blir utført. Ved programoppdateringer og lignende kan det være et 
problem å reinstallere dataene. Laboratoriet må sikre seg ved enten å ta vare på gamle 
programmer/datamaskiner, konvertere data til et lesbart format eller lage papirutskrifter av 
viktige data. 
 
 
9. Elektronisk signatur 
 
En del laboratorier har dokumenter og rapporter på elektronisk format uten at det finnes en 
tilsvarende papirutgave med signatur. En forutsetning for et slikt dokument er at laboratoriet 
har et system som entydig identifiserer den som har godkjent dokumentet/rapporten. Det 
ideelle ville være å bruke et system for elektronisk signatur. Siden disse systemene foreløpig 
ikke har noen stor utbredelse, og ikke alltid kan integreres i de dataprogrammer som 
laboratoriet bruker, aksepteres inntil videre enklere løsninger. Hva slags løsning som velges, 
vil være avhengig av hvor viktig det er å sikre at det ikke forekommer misbruk.  
En løsning som vil være akseptabel i mange tilfeller er: 

• Dokumentet inneholder et ”signaturfelt” hvor navnet på den som har godkjent 
dokumentet/rapporten automatisk settes inn (gjerne med blokkbokstaver). Den som er 
inne i dataprogrammet kan altså ikke selv skrive noe i ”signaturfeltet”. Hvilket navn 
som blir satt inn må knyttes til en innlogging (brukeridentifikasjon og passord). 

NA skal godkjenne slike systemer før de kan tas i bruk. 
 



 
 
 

 

 
 

Kvalitetssikring av IT-systemer på akkrediterte 
laboratorier 

 

 
 
 

Side: 7 av 7 
 
 

 

Norsk Akkreditering Utgitt :   01.01.04 Dokument : NA Dok 51 
Fetveien 99, 2007 Kjeller Gyldig fra :   01.01.04 Revisjon nr. : 1 
Telefon +47 64 84 86 00 / Telefax +47 64 84 86 01 Erstatter : Rev. 0 Godkjent av : ICL(sign) 
  

 

 
10. Rapporter gitt ut på elektronisk format 
 
Det stilles de samme krav til innholdet i elektroniske rapporter som til papirbaserte rapporter. 
Standarden aksepterer forenklede rapporter i tillegg til fullstendige rapporter. En forenklet 
rapport må på forhånd avtales med kunden. Kunden skal ha tilgang til all nødvendig 
informasjon som ikke er tatt med i rapporten. Under valideringen av systemet er det viktig at 
den også inkluderer overføringen til kunden og at det påses at rapporten som kommer frem til 
kunden, er identisk med den som ble sendt. 
 
Når laboratoriet kun bruker elektronisk rapportering og arkivering, er det spesielt viktig at 
laboratoriet har et system som fanger opp endringer i rapporten. Laboratoriet må kunne 
reprodusere både den opprinnelige rapporten og endringsrapporten i ettertid. 
 
I en del situasjoner har laboratoriet en resultatdatabase hvor kunden selv henter sine 
resultater. Hvis et slikt system skal benyttes, må laboratoriet spesielt påse og kunne 
dokumentere: 

• At kunden kun har tilgang på sine egne resultater. 
• At kunden ikke skal kunne endre noe i resultatdatabasen. 
• At kunden er tilstrekkelig opplært i å hente ut de riktige resultatene og nødvendig 

tilleggsinformasjon. 
• At kunden er kjent med at enkeltresultater ikke kan tas ut og presenteres uten 

laboratoriets godkjenning. 
 
NA skal godkjenne bruk av elektronisk rapportering før den kan tas i bruk. 
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